Synthèse

1.3.1 La protection des données numériques

I. Les supports utilisés par les fichiers informatiques

A. La capacité
Les fichiers informatiques sont enregistrés sur des supports magnétiques dont la capacité est calculée en OCTETS ou BYTES.

1 KO = 1 000 octets

1 MO = 1 million d’octets

1 GO = 1 milliard d’octets

B.
Les supports magnétiques

1) Le disque dur

Il en existe 4 :
· le disque dur interne, déjà intégré dans l’unité centrale.
· le disque dur externe qui est amovible (peut être enlevé de l’unité centrale).
· de disque dur portable.

· le disque dur multimédia.

2) Les clés USB

3) Les CD ROM qui ont une capacité de 600 à 800 MO :

· le CD R sur lequel on ne peut enregistrer qu’une seule fois.

· le CD RW sur lequel on peut enregistrer plusieurs fois après effacement.

4) Les DVD ROM qui ont une capacité de 9 GO

5) Les disquettes qui ont une capacité de 1,44 MO mais qui sont moins fragiles que le CD ou le 
DVD car protégées par un boitier.

II.
La sécurité informatique
Des incidents survenant aux supports informatiques peuvent avoir des conséquences dramatiques. En plus de fréquentes sauvegardes, il faut donc :
A.
Limiter l’accès aux fichiers

· en attribuant un mot de passe.

· en imposant le secret professionnel.

· en avertissant la personne concernée, avant et après la modification des données.

· en obtenant une autorisation écrite.

Car selon l’article 9 du code civil : « Chacun a le droit au respect de son intimité » et en cas de non respect une procédure de poursuite peut être engagée.

B.
Protéger les supports informatiques contre les virus

1) Qu’est-ce qu’un virus ?
C’est un programme informatique dont le but est de perturber le fonctionnement de l’ordinateur, de détruire les données ou de vous espionner.

2) Comment l’ordinateur peut-il être infecté ?

· Lors de l’installation d’une copie qui contient un virus, on contamine l’ordinateur.

La copie est illégale et il y a risque de poursuite judiciaire par le fabricant ou l’éditeur

· Lorsque l’on ouvre la pièce jointe d’un courriel (ou message électronique) qui contient un virus.

Détruisez tout courriel suspect ou dont vous ne connaissez pas l’expéditeur. Il est donc important de s’équiper d’un antivirus.

3) Qu’est-ce qu’un antivirus ?


C’est un programme informatique qui repère le virus puis le met en quarantaine ou le
détruit. Certains sont gratuits AVAST ou AVG, d’autres sont payants NORTON, KASPERSKY.
4) La protection est-elle totale ?

Non, car les pirates informatiques inventent toujours de nouveaux virus et il faut mettre régulièrement à jour son antivirus ou changer d’antivirus s’il n’est plus assez puissant.
III.
La protection juridique des logiciels
A.
La contrefaçon des logiciels

C’est l’acte volontaire de copier un logiciel en faisant croire que c’est un original. On 


peut prouver que c’est une copie si elle ne contient pas de numéro de série valide ou 

s’il y a des défauts dans la mise en forme (étiquette, logo…).

Posséder une copie constitue un délit
B.
Les sanctions


La loi du 3 juillet 1985 condamne la personne coupable du délit de contrefaçon a une 

amende de 75 000 € et/ou a un emprisonnement de 2 ans ainsi qu’à la confiscation 
du matériel.

L’association BSA, créée par les éditeurs de logiciels, vérifie que les logiciels des 

entreprises sont authentiques.

C.
La CNIL

C’est la Commission Nationale de l’Informatique et des Libertés qui a pour mission de faire 

respecter la loi du 6 janvier 1978 destinée à protéger l’individu contre un emploi abusif des 

fichiers manuels et informatisés.

Tous les fichiers informatiques créés doivent être déclarés à la CNIL.

Toute personne a le droit de connaître et de faire modifier les informations la concernant.

