DECLARATION
DES DROITS FONDAMENTAUX NUMERIQUES

Préambule

La révolution numérique ouvre des opportunités sprécédent au service de la libre communication des
pensées et des opinions, du progrés, de la coraraiss de la diversité culturelle et linguistiquey d
développement économique et social, de la rédudiies inégalités et de I'épanouissement personnel et
professionnel.

Pour autant, I'essor des technologies de I'inforibatet de la communication appelle a affronter deneaux
défis qui ignorent les frontieres géographiquepigtiques.

Le développement mondial et accéléré de I'inteimetique ainsi I'adoption de garde-fous et la reparssance
de nouveaux droits et libertés qui, conciliés aweax déja existants, visent a permettre le plegraee des
droits fondamentaux définis par :

- la Déclaration des droits de 'homme et du citoged 789 ;
- la Déclaration universelle de 1948 ;

- la Convention européenne de sauvegarde des dmithamme ;
- la Charte des droit fondamentaux de I'Union eurapée

Article 1°
Réseau Internet

Toute personne a le droit d’accéder et d'utiligareiment le réseau Internet, neutre et ouvert, staesve de ne
pas porter atteinte a I'ordre public et aux drditsutrui.

Article 2
Vie privée numérique

Toute personne a droit au respect de sa vie privBerique et au secret de ses échanges numériagses.
systemes d’information personnels sont assimilésoamicile privé.

Article 3
Dignité numérique

La dignité numérique est un droit fondamental.

Article 4
Propriété numérique

Toute personne est propriétaire des informatiomsérigues la concernant, dans le respect des aolitsertés
d’autrui. L'usage de ces informations est défini lpgpersonne concernée.

Article 5
Transparence numérique

Toute personne a le droit d’étre informée de I'nse des informations numériques la concernant.



Article 6
Anonymat numérique

Le droit a 'anonymat numérique gratuit est recoartaute personne, sous réserve de ne pas pdeietat
I'ordre public et aux droits et libertés d’autrui.

Article 7
Droit a I'oubli

Toute personne a le droit de retrait des infornmatidont elle est propriétaire ou la concernants séserve de
ne pas porter un préjudice grave aux personnesquesou morales détenant lesdites informationie ete pas
nuire au devoir d’'information générale et de rédiistorique.

Article 8
Identité numérique

Toute personne a droit a une identité numérique.
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COMMENTAIRE EXPLICATIF

ARTICLE 1 ER: RESEAU INTERNET

Toute personne a le droit d’accéder et d'utiliseribrement le réseau Internet, neutre et
ouvert, sous réserve de ne pas porter atteinte aldre public et aux droits d’autrui.

Commentaire

Au regard des services offerts (e-commerce, acissephent de formalités administrativ
fourniture de biens culturels, accés a la connaissa etc), le réseau Internet doit é
considéré comme un service public au méme titredépugres réseaux non virtuels : rése
d’énergie, réseau postal, réseaux de transports, et

L’effectivité du droit d’acces a ce « service pabliumérique universel » implique u
couverture géographique satisfaisante et la foumeitd'un service de qualité a un ta
abordable.
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Le droit a une libre utilisation du réseau s’'oppas toute forme de filtrage par les pouvairs

publics, sauf pour des motifs d'ordre public commey exemple, la lutte contre
pédophilie.

L'utilisation du réseau peut également étre encadeé@ cas d’atteinte aux droits d’autryi.

Ceci peut justifier un acces restreint au réseansdie cadre professionnel afin de limiter
navigation sur Internet aux seules exigences Bééactivité professionnelle.
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ARTICLE 2 : VIE PRIVEE NUMERIQUE

Toute personne a droit au respect de sa vie privéeimérique et au secret de ses

échanges numériques. Les systemes d’information Emnels sont assimilés au domicile

prive.

Commentaire :

L’'usage de l'informatique ne doit pas porter atteid la vie privée numeérique, y compris s
le lieu de travail.

Le respect de la vie privée numeérique peut justifienise en place de systemes de crypta
et d’accés protégé par mot de passe. Dans ces timmgliles systémes d’'information
personnels faisant I'objet d’'un acces personnadiséecurisé (messageries électroniques,
outils mobiles, comptes ouverts sur des sites wedseaux sociaux) doivent étre assimilés
un domicile prié numérique dont la violation dditesanctionnée.

La protection de I'intimité numérique implique égalent le respect d’obligations
particulieres de sécurité s’agissant d’informatiamnfidentielles relevant par exemple du
secret médical ou fiscal auxquelles seuls des &iatsrisés doivent avoir acces.
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ARTICLE 3: DIGNITE NUMERIQUE

La dignité numeérique est un droit fondamental.

Commentaire

La dignité numérique se définit comme le refus]evimonde numérique, de porter atteinte
la dignité humaine. La protection de I'enfance pamticulier, justifie le respect d’une
vigilance patrticuliere.

Le respect de la dignité humaine dans le monde ngo&implique également le refus
d’utilisation de qualificatifs contraires a I'ordrpublic et aux bonnes mceurs.

Pendaison de Saddam Hussein, intimité volée deellslanaudou : I'absence d’autorité de
régulation des contenus disponibles sur supporsérigues — a la différence du secteur
audiovisuel — ne doit pas conduire & autoriser lsuiernet ce qui est interdit ailleurs.
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ARTICLE 4 : PROPRIETE NUMERIQUE

Toute personne est propriétaire des informations nmnériques la concernant, dans le

respect des droits et libertés d’autrui.
L'usage de ces informations est défini par la persme concernée

Commentaire

L’affirmation d’un droit de propriété numérique répd a la nécessité de clarifier le statut
juridique des données personnelles disponiblesesweb. Chaque individu doit en effet
disposer de la maitrise de son identité informatedte, tant biologique que numérique.
L’essor important des sites de partage de donnéss [a question de I'attribution du droit
de propriété et des conditions d’utilisation desidées disponibles.

Cet article reconnait ainsi a toute personne physigt morale un droit de propriété sur les
informations numériques la concernant. Il en résult

- un droit d’acces permanent et de rectificati@nads données ;

- un droit de retrait de ces données.

Les propriétaires d’'informations numériques lesaamant doivent étre informeés de leurs
droits, conformément au principe de transparenaménigues, dans le cadre de « conditiof
générales d'utilisation » accessibles et soumiseseapect de la dignité numeérique et du
droit & I'oubli.

La reconnaissance d’un droit de propriété numeérigientraine pas nécessairement un dre
a rémunération des lors que les données persomsnatieété mises a disposition avec le
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consentement de la personne physigue ou moraleoue.

ARTICLE 5: TRANSPARENCE NUMERIQUE

Toute personne a le droit d’étre informée de I'exience des informations numériques la
concernant.

Commentaire

La transparence implique la connaissance par I'indis de I'existence et du contenu des
éléments constitutifs de sa personnalité binairel@igique et numérique).

L’exercice de la citoyenneté numeérique impliqupdasibilité pour I'individu :

- d’exercer une maitrise sur les informations aazére personnel qui le concernent ;

- d’étre informé sur ses droits ;

- d’exprimer un consentement préalable, sauf déiogaa la gestion de ses données
personnelles ;

- de limiter les usages a des finalités Iégitimgsreportionnées ;




- de connaitre 'ensemble des informations le comaet détenues par toutes personnes
opérant sur des données.
Le secret professionnel ayant vocation a protégerdrsonne, il ne saurait étre utilisé a so

encontre pour s’opposer a I'application du princige transparence.

ARTICLE 6 : ANONYMAT NUMERIQUE

Le droit a 'anonymat numérique gratuit est reconnua toute personne, sous réserve de
ne pas porter atteinte a I'ordre public et aux drots et libertés d’autrui.

Commentaire

La révolution numérique et les techniques de gédikation rendent possible la tragabilité
de chacun, avec ou sans son consentement. Il alteréme « portraitisation » des individus,
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réalisée a partir d'une analyse des déplacementsmportements et habitudes
consommation exploitées a des fins commerciales.
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Or dans une démocratie, 'anonymat reste la cooditpremiére du plein exercice de ses

libertés : liberté d’aller et de venir, liberté dpression, liberté de culte.

Sur Internet, l'utilisation de pseudonymes permet«dmaquiller » son identité réelle s
pour autant étre assuré qu’aucun lien ne sera étabtre son identité numérique et s
identité biologique.

La reconnaissance d'un droit a l'anonymat numérigeappose qu’il soit propos
gratuitement a ses bénéficiaires. Or les exemmstent nombreux ou I'anonymisation re
un caractere payant, a linstar du surcolt de 5 amurappligué au « Passe Navi
Découverte » anonyme, vendu aux usagers des traasgpocommun franciliens.

Seules des raisons d’ordre public ou d’atteinte droits d’autrui sont de nature a justifier
levée de I'anonymat, sous le contréle d’'une auégrticiaire.
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ARTICLE 7 : DROIT AL'OUBLI

Toute personne a le droit de retrait des informatios dont elle est propriétaire ou la
concernant, sous réserve de ne pas porter un préjigd grave aux personnes physiques
ou morales détenant lesdites informations et de ngas nuire au devoir d’'information
générale et de réalité historique.

Commentaire
Internet souléve un probleme d’'imprescriptibilitésddonnées. Le droit a I'oubli consiste

imposer aux détenteurs de données personnelles dasles conserver au-dela de la finali

d’origine.

Face a la capacité quasi-infinie de la mémoire nuque, il s’agit de protéger I'individu pa
rapport a son passe. Il appartient en effet a clmadi&tre I'unique archiviste de son histoi
personnelle. Internet ne doit pas devenir un casi@mérique plus pénalisant qu'un cas
judiciaire qui prévoit pour sa part un effacemestipdique des données.

Tout individu doit pouvoir se prévaloir du droitlaubli en exercant un droit de retrait de
informations le concernant, a la condition toutsefdie ne pas porter un préjudice grave 3
personnes physiques ou morales détenant lesditasnations. L'exercice du droit de retra
ne saurait ainsi avoir pour effet, par exemple,naf€cher la constitution d’un fichier clie
par une entreprise.

Enfin, la conservation de données peut égalemejtssifier pour des traitements a des fi
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historiques, statistiques ou scientifiques.




ARTICLE 8 : IDENTITE NUMERIQUE

Toute personne a droit a une identité numérique.

Commentaire explicatif

Le droit a une identité numeérique signifie le drdiexister en tant qu’individu numérique.
la reconnaissance de cette identité numérique spoadent des principes fondamentaux
constituent I'ossature juridique des droits de IliHme virtuel, dans le prolongement de ng
identité biologique. Cela concerne en particulierdroit a la protection de la vie privée, i
secret des communications électroniques et au cesigela dignité humaine.

La reconnaissance d’'une, voire de plusieurs idéstitumeériques, est la condition d’exerc
des libertés publiques numériques individuellesodlectives qui permettent le développem
d’'une véritable citoyenneté numeérique : liberté xgheession sur la toile, droit de vot
libertés associative et syndicale, etc.

Le droit a une identité numérique a deux corollaire

- d’'une part, linterdiction de se voir empéché ctader aux réseaux numeériqu
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- d’autre part, la sanction de I'usurpation d’idefeét




