Maintenance Préventive
1- POURQUOI

Le surf sur Internet nous expose a des attaques venant de toute part (liens piégés, sites frauduleux
etc...). Parfois, ces attaques aboutissent et infectent nos ordinateurs, malgré les protections déja en
place. Certains symptomes apparaissent alors, nous laissant penser que notre machine est infectée.

Ce peut étre des fenétres publicitaires surgissant de fagon intempestives sur votre bureau, des icones se
rajoutant sans votre consentement dans la barre des taches, vous alertant d'une hypothétique infection et vous
proposant l'achat de telle ou telle solution miracle, ou encore le détournement de votre fond d'écran, 1a aussi
en vous alertant d'une infection. Dans d'autres cas les symptomes sont plus discrets et se traduisent par un
ralentissement de l'ordinateur, une activité¢ anormale du disque dur ou d'autres comportements étranges.

Tous ces symptdmes doivent vous alerter, sans pour autant vous paniquer. En effet,
une infection n'attaque que tres rarement vos données personnelles, et le formatage
n'est qu'une solution de tout dernier recours. Toutefois, dans la plupart des cas, les
solutions classiques (antivirus, antispywares...) sont incapables d'éradiquer totalement
l'infection, méme si ces outils sont tres utiles pour la prévention.

Les malwares ont en effet fait de tels progres — et évoluent tellement vite — que leur  §
éradication ne peut étre faite que par des personnes au courant des dernieres évolutions F
dans ce domaine.

L'usage de certains outils de diagnostic peut se révéler dangereuse pour l'ordinateur si
vous ne respectez pas la procédure.

11 faut attirer l'attention sur le fait qu'a coté des désagréments visibles rencontrés par les utilisateurs il y en a
d'autres, non visibles mais beaucoup plus graves. Certains programmes infectieux peuvent espionner vos
frappes au clavier et envoyer a un pirate votre numéro de carte bancaire, vos mots de passe sur des sites
d'achat, etc. D'autres transforment a votre insu l'ordinateur en machine a envoyer vers des adresses diverses
des milliers de spams, ou se servent de lui comme arme pour attaquer des sites commerciaux ou
institutionnels.

Protégez gratuitement votre PC sous Windows

De I'antivirus au pare-feu, en passant par le nettoyage ou le renforcement du systéme, il n'y a plus d'excuse
pour ne pas "blinder" son PC. Notre sélection d'outils gratuits.

LES PRODUITS ESSENTIELS :

1. Les antivirus
- Antivir : efficace, léger et souvent mis a jour. Le débat de sa supériorité face a avast!, I'autre antivirus
gratuit majeur, est sans fin. Nous avons toutefois choisi de préférer Antivir.

2. Le pare-feu

Pour les utilisateurs néophytes, le pare-feu intégré a Windows suffit largement. Il faut cependant s'assurer
qu'il est bien activé (ce qui est le cas par défaut sous Windows XP SP2), et penser a supprimer les exceptions
qu'il octroie automatiquement a certains programmes.

3. Les antispywares

De trés nombreux produits se disputent ce créneau a la mode, mais peu ont fait leurs preuves parmi les
gratuits. Parmi notre sélection, vous pourrez tous les essayer, car contrairement aux antivirus, cela ne fait pas
de mal d'avoir plusieurs anti-spywares sur son PC. Attention cependant : n'activez la protection en temps réel
que d'un seul produit en méme temps.

- AdAware : l'un des plus anciens et des mieux connus.

- Spybot Search & Destroy : 'autre grand nom historique du domaine. Plus rustique que AdAware, mais pas
moins efficace. Propose une protection en temps réel.

4. Nettoyer en profondeur son PC
- CCleaner : l'outil idéal pour débarrasser le systéme de 1'inutile et de 'encombrant (fichiers temporaires,
etc.). Cela ne vous protégera pas contre les intrusions, mais un systéme propre est bien plus stable.


http://www.futura-sciences.com/fr/comprendre/glossaire/definition/t/high-tech-1/d/internet_3983/
http://www.ccleaner.com/
http://www.spybot.info/fr/
http://www.lavasoft.com/AdAware
http://www.avast.com/index_fre.html
http://www.free-av.com/
http://www.futura-sciences.com/fr/comprendre/glossaire/definition/t/high-tech-1/d/spam_1650/
http://www.futura-sciences.com/fr/comprendre/glossaire/definition/t/high-tech-1/d/malware_2542/
http://www.futura-sciences.com/fr/comprendre/glossaire/definition/t/high-tech-1/d/disque-dur_2567/
http://www.futura-sciences.com/fr/comprendre/glossaire/definition/t/high-tech-1/d/icone_546/
http://www.futura-sciences.com/fr/comprendre/glossaire/definition/t/high-tech-1/d/ordinateur_586/

LES OUTILS POUR EXPERTS :

1. Un vrai pare-feu
- Outpost Free : un excellent pare-feu gratuit, particuliérement complet. Le néophyte sera cependant
probablement perdu face aux options de configuration

2. Restreindre les droits

- Drop My Rights : si comme le reste de la planéte vous utilisez Windows XP en tant qu'administrateur (ce
qui est hélas souvent indispensable), cet outil gratuit livré par Microsoft est incontournable. Il permet de
rester administrateur pour la plupart des applications tout en exécutant certaines d'entre elles avec des droits
limités.

3. Maitriser le navigateur

- NoScripts : réservé aux utilisateurs de Firefox, cette extension permet de limiter 1'usage des scripts aux
seuls sites de confiance, et de bloquer par défaut tous les autres. Une saine approche de la sécurité !

4. Détecter les modifications

- WinPatrol Free : I'outil indispensable pour les utilisateurs avancés. WinPatrol surveille de nombreux points-
clés du systéme (base de registre, fichiers de configuration, etc.) essentiels a la survie des codes malveillants,
et il donne 1'alerte en cas de modification. La version gratuite procede a un contrdle régulier (toutes les
minutes, par exemple). WinPatrol est un outil trés efficace pour qui comprend que la modification soudaine
du fichier hosts est rarement une bonne nouvelle. Les autres passeront probablement a coté de ses trésors.

5. Connaitre 1I'état du systéme

- HijackThis ! : un utilitaire bien connu des traqueurs de virus et autres spywares, HijackThis! permet de
collecter des informations essentielles a propos de I'état du systéme. HijackThis se contente de livrer un
rapport trés complet, qu'un expert saura analyser afin d'y déceler les traces d'une infection éventuelle.
L'avantage : il est ainsi possible de détecter des parasites inconnus. L'inconvénient : si vous n'étes ni expert
ni passionné, la lecture d'un rapport d'HijackThis! ne vous apprendra probablement rien et vous donnera
certainement mal a la téte !

6. Les anti-rootkits
L'utilisation d'un anti-rootkit est réservé aux amateurs éclairés, non pas a cause d'une quelconque difficulté
d'utilisation, mais parce que l'interprétation de ses résultats peut préter a confusion.

- AVG Antirootkit

11 existe une solution plus simple a mettre en oeuvre que 'utilisation de ces ensembles d'outils fortement
recommandés.

Une solution qui ne vous empechera pas de cotoyer virus, malware, spyware et autres...mais dont il ne
restera STRICTEMENT AUCUNE TRACE dés l'arrét de votre ordinateur.

2- PRINCIPES (Returnil Virtual System) Pour Windows XP et Vista

Returnil Virtual System Personal Edition est un programme qui proteége votre systeme des nombreuses
modifications qui peuvent intervenir sur la machine. Quelles soient d'origine malveillante ou simplement de
mauvaises manipulations.

Returnil créé une copie de votre systéme a chaque démarrage, vous n'utilisez plus le systéme mais une copie,
des lors tous changements effectués seront inexistants apres redémarrage puisque il rechargera de nouveau
une copie de votre systéme.

Ceci peut étre trés interressant pour tester des programmes ou surfer de maniére sécurisée (en cas d'infection
aucun risque pour votre machine puisque l'infection aura eu lieu sur la copie du sytéme).

Gratuit pour une utilisation personelle, c'est le MUST en termes de maintenance préventive.
Vous réduisez de 90%, les risques de pannes de votre ordinateur.


http://free.grisoft.com/doc/5390/us/frt/0?prd=arw
http://www.merijn.org/programs.php/lhijackthis
http://www.winpatrol.com/
http://https//addons.mozilla.org/fr/firefox/addon/722
http://msdn2.microsoft.com/en-us/library/ms972827.aspx
http://www.agnitum.com/products/outpostfree/index.php

3- INSTALLATION

Téléchargez le programme a cette adresse

http://www.returnilvirtualsystem.com/index_files/rvspersonal.htm

Free Download

Cliquez sur

Puis sur l'un des liens de téléchargement

Free Downloads From:
EE MyajorSeeks
B hajoriceaks 1w - |usay
EE ajorGeeks FL- usa)
EE ajorGeeks FL- usa)
Bl (nternode - jaustalial

Enregistrez le fichier __|

]

Ouverture de RYS_free.exe

Wous avez choisi d'ouwrir

R¥S_free.exe
qui est un Fichier de type @ application
a partir de : httpefffiles6. majorgeeks.cam

enreqistrer ce Fichier 7

Enregistrer le Fichier] [ Annuler

2 clics sur le fichier téléchargé pour procéder a l'installation

g

N

La procédure démarre; sélectionner la
langue Francaise
puis =
_L,II\-lQ_["lt ¥ |
a0

Ensuite Accord de Licence

Acogpter |
Te

Répertoire d'installation, vous ne touchez a rien

¥ Returnil Virtual System Personal Edition Installation

wWelcome to the Returnil Virtual System
| Personal Edition (1.7.0.7602) Setup
| Wizard.

The zetup wizard will now install the software on your computer.
'ou must be logged on az an adminiztrator or the ingtallation will fail

It iz recommended that you cloze all other applications before
continuing. Click Mext to continue, or Cancel to exit Setup.

Pleaze zelect your preferred language:

English ]
English A
Portuguese

Deutsch

Italiano

Frangais

¥ Returnil Virtual System Personal Edition Installation

Choizsizsez le répertoire d'installation

00 lrage doit &tre copiée?

L'inztallation installera Returnil Wirtual Spstem Perzonal Edition
dans le dossier suivant ou choizsiszez un autre chemin,
Four continuer, cliquez Suite.

\AIE:'\F'rugram filezhR eturnil,

[+ Multimedia Files

=-1-3 [Program Files

au moing 5.0 MB d'ezpace dizque libre zont néceszaires.

< Retour | Annuler |

Le numéro de série s'inscrit automatiquement (gratuit)

Code périndique;

Muméro de zérie;

Suivant

|4'I 3045313537393344142333930364639

IEE S80FDCEATCI425CCCT0SCER4E CCEIE

>
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Si je souhaite protéger l'acces au
programme par un mot de passe,
je sélectionne 1'option

et j'irai ensuite saisir

le mot de passe

® Returnil Virtual System Personal Edition Installation

Paramétres facultatifs

Canfigurer vos préférences de défaut

\‘|_ Limiter 'accés au programme. > Modifier le mot de passel

Je clique sur suivant

\

et ensuite

I Demarer la protection de votre systéme [C:] aprés installation

W Meutralizer la protection du systéme en mode Démarrage zans-échec de Windows.

 Montez du logiciel.

¥ tontrer lictne du programme.

< Hetour |

Progression de l'installation

Annuler |

IMPORTANT: Dans cette étape il
Je suis informé de la taille maxi po

nous est proposé de Créer une partition virtuelle.
ssible. Dans cet exemple j'ai choisi de créer une partition de 10000 Méga

(soit 10 Giga). Il vous faut IMPERATIVEMENT créer cette partition virtuelle (explication plus loin)

¥ Returnil Virtual System Personal Edition Installation

Créer volre

ezt activée.

YWaous pouvez zauver des données danz la partition\virtuelle alars que la protection du systéme

partition virtuelle

La partition
phyziques™

continuer linstallation,

virtuglle ezt une technologie qui emploie des dozsiers pour émuler les disques
* Sivous voulez avoir une partition ituelle\ cliquer veuillez Créer, ou cliquez Suivant pour

Taille de

Mam de

La procédure peut étre longue, soyez patient

Ensuite
Terminer

thierry.barbero@laposte.net

Lettre de la partition wvirtuelle;

¥ Monter la partition wiruele autoratiquemnent au démarrage\de Windows.

Yotre zyztéme peut supporter
Lne commande wvirtuelle avec
une taille maximum de 18507
[rb.]

la partition wvirtuele [Mb.]; |1 Q000

|z

£
&

volume de la partition wirtu IHeturniI

He | Créer Sureant
I,
Lag*
Créant la partition wirtuelle. Patientez zvp...
i+ [Oui, redémarrer l'ardinateur maintenant,
an, j& redémarrerai l'ordinateur plus tard.
T erminier

www.cyberbases64.canalblog.com



4- CONFIGURATION

Aprés le redémarrage, Rvs apparait dans les programmes résidents dans la barre des tachesa coté de 1'heure

FUL L e

Dans le poste de travail je constate la partition virtuelle RETURNIL (Z:),(C:) représente la partition systéme.

Nous avons dit qu'avec RVS, le systéme redémarre a I'identique. ¥ Poste de travail
Or, si je souhaite réaliser ou enregistrer des documents cela ne peut pas se
faire sur C: puisque il est protégé. La partition RETURNIL va nous

permettre de pouvoir faire cela simplement. gy Reeeedente &) .15 |

Adresse | "g}\Rqste de travai

Lecteurs de !kqiﬁdur

ACER (1) RETLRMIL {Z:)

Fichier ~ Edition  Affichage  Favoris

Nous souhaitons pour des raisons d'ordre,organiser
SYSTEMATIQUEMENT l'enregistrement de nos documents dans le
dossier Mes documents. Regardons de plus pres ses propiétés...

Clic Droit sur mes documents et clic sur propriétés
Pour I'instant le dossier Mes documents est sur C:

Nous allons le déplacer de fagon a ce que son contenu
aille vers la partition RETURNIL

Ouvrir

Propriétés de Mes documents Explorer

Rechercher. ..

Cible ! Général Ei.ﬁ;rtage\l! Eécuritéi

Copier

’] Le dozsier Met documents est un raccourct pointant
versz 'emplacenent du dozsier de destination indiqué
ci-dessous.

Créer un racoourc
Supptrirner

it Renormrer
Emplacement du dozzier cible

Cible : | nents and SettingziddrinistrateursMes documents |

[‘-.-’aleurs par défaut J | Déplacer... | [Fieu:heru:her la cible...]

Sélectionnez le dossier dans lequel vous souhaitez stocker

Sélectionnez une destination

[ ] l [ Annuler ] Applquer i S
@' Bureau
Je sélectionne la destination (partition “Returnil”) en ® [} Mes documents
cliquant sur le Poste de travail E g
[# ‘-4 Favaoris réseal

Pour afficher nimporte quel sous-dossier, cliguez sur un
signe plus ci-dessus,

[Créer un nouvyead dossier ] ok Annuler

= 'y Poste de travail
[ <e® ACER ()
[+ % Données (D)
ok Lecteur DVD-RW (E:)
BN D ETURMIL (2
25 Mes dossiers de partage

= W
[Créer un nouvead dossier ] Annuler
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Puis je sélectionne RETURNIL et je conﬁrme\




Propriétés de Mes documents

Lisez

| Cible | Général | Partage | Securte|

7’ Le dozsier Mes documents est un raccourci paintant
wers ['emplacement du dossier de destination indiqué
ci-dessous.

Ne reste qu'appliquer et OK B Emplacement du dossier cible
Cible ; !'z;ﬂ/ |

[ o &@Eﬂt@;ﬂ
Déplacer les documents

Yaoulez-vous déplacer bous les documents depuis I'emplacement précédent
wers le nouveau choisi ?

CONFIRMER

Emplacement précédent | CiiDacuments and Setkings) AdministrateuriMes documents
Mouvel emplacement ; 23,

e

by

AUTRE CHOSE

Quand nous naviguons sur Internet, nous souhaitons pouvoir ajouter dans nos favoris, des pages web sur
lesquelles nous souhaitons revenir rapidement. Avec le navigateur Internet Explorer je n'ai pas trouvé de
solutions qui permettent de faire évoluer au grés de vos envies les favoris. MAIS....

cela est possible avec le meilleur des naviguateur (issu du monde des logiciels libres) Firefox.

Vous savez naviguer avec Internet explorer, vous apprécierez rapidement Firefox.

La version qui nous conviendra est la version Firefox Portabe. Allez a 1'adresse/

http://portableapps.com/apps/internet/firefox_portable/localization
et cliquez sur French Download

Language Version | Link

Engli= 2.0.0,10 Homepaqge
Enregistrez le ﬁChier sur votre Ordinateur French Frar-”;aig 2.0.0.10 u nload*

. X - .
et double cliquez dessus pour exécuter l'installation. German | Deutsch | 2.0.0.10 | Homepaae

Italian Italiano  2.0.0.10 Dovenload®

lez-vous exécuter ce fichier ?

am ; Firefox_Paortable_2.0.0,10_fr.paf.exe

E diteur

Type:
Source: C: d SettingstAdministrateuriBureau
[_E”é':‘ﬁ%'_j [ Antuler ]

Suivez logiquement la procédure jusqu'a
cette fenétre. ) . . - —
I U TS X[ - Mozilla Firefox, Portable Edition | PortableApps.com Installer |._|| el ,E
se trouver sur la partition Choisissez le dossier d'installation
RETURNIL Ceci installera Mozilla Firefox, Portable Edition dans le dossier suivant, Pour installer dans un

Cliquez donc sur Parcourir — 3';"5“3 -:h:ussﬂn&erJ cliquez sur Parcourir et choisissez un autre dossier, Cliqusz sur Installer pour
et suivez la méme procédure Sl tian.
que a la fin de la page 5 Dossier d'installation
(poste de travai/RETURNIL | - -

i_'l,FireFDxF'D-rtaI:ule W Parcourir. .. |
et OK) ' b
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http://portableapps.com/apps/internet/firefox_portable/localization

Fin de la procédure..............

©) Mozilla Firefox, Portable Edition | PortableApps.com Installer

Ne nous reste qu'a créer un raccourcis qui de l'installation de Mozilla
nous permettra de lancer Firefox a partir du | Firefo ortable Edition
bureau.

Mozilla Firefox, Portable Editiorma-&ké installé avec succés sur

votre périphérique.

Cliguez sur Fermer pour terminer cet assistant,

& Mes documents

ETNOUS, ek

Affichage  Fawvoris  OQukils 7 ﬁ"

Fichier  Edition

IE f‘) Rechercher [l_:‘ Dossiers v

v|OK

- Mes images
J'ouvre le dossier
FirefoxPortable qui se trouve
dans le dossier Mes
documents

I

A
|"_\'h

I,:‘J" Ma rmusique

irefoxPortable

) copier ce dossier
@ Publier ce dossier sur le Web
@ Partager ce dossier

() Ervover les fichisrs de ce
dossier par courrier
Electronigue

et je fais un Clic Droit sur
g Adresse Z:\FirefoxPaortable
I'exécutable |E 1
puis je clique sur \ @
heln. kbl
Quyrir
Je coupe Exécuter en tank que. ..
ensuite C? - Créer Un Fagcoure
raccourcis - SUppFmer k
Quyrir
Envover vers F
Cauper
Copie Renarmrier
SUpprimer Propriétés
Renarrmer
Proprigtés
pour

le coller sur bureau

et voila Réaorganiser les icSnes par

Actualiser

i
| Raccourdi vers
|FirefoxPortab..,

Coller b raccour

Annuler Supprimer Chrl+2

Si vous utlisez un gestionnaire de messagerie tel que Outlook express, il vous sera possible de le faire avec

Thunderbird portable que vous trouverez ici:http:/www.framakey.org/Portables/PortableThunderbird
Méme procédure que avec Firefox.
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http://www.framakey.org/Portables/PortableThunderbird

Nous avons préparé notre ordinateur pour l'utiliser a notre convenance.

11 suffit maintenant d'activer la protection de Returnil Virtual System pour étre DEFINITIVEMENT
tranquille.

Quand RVS est vert, la protection n'est pas active.Je clique donc 2 fois sur 1'icone qui le représente
pour Changer le mode de protection

jr} La protection du systéme est actuelle

Swp noke: Tous les changements Faits 3 wakre partition sy
seront sauvés dans le disque dur!

Uy b, B 0841

A Returnil Virtual System Personal Edition

@ Protection du systéme
oy Manuel de Mutilisateur Partition protégée : % [M\DeviceHarddisk olumeZ]
¥y Planification protectian: Désactives.
4 Informations sur la licence
o Mode de protection : La pratection du systéme est actuellement inactive.
- T
L Fi} Wénifier les mises & jour
o . Protéger cette cession \ Changez I?\mnde de pratection |
ia Paramétres b
{’T) Agréter le prograrmme
A Changez le mode de protection E'

0 La protection du systéme est actuellement Inactive. Yous pouvez changer
% ceci en Active. La modification entrera en vigueur aprés la zortie de
v Windows. Cliquez le bouton ci-dessous pour chanager le mode de protection.
Je sélectionne Activer la protection

et je confirme \

Annuler ‘

Lisez \ Confirm E|

L'opération que wous avez chaoisie: "Activer la proteckion” exige le redémarrage de wotre 'ardinateur pour

] entrer en vigueur. Cliquez OF pour redémarrer maintenant, ou Annuler pour redémarrer plus tard.

Cancel |

Au redémarrage la protection est en ,il‘,i La protection du systéme est actuellement active. | *

rouge, vous &tes protégés. Swp noke: Tous Ieg changements Faits & wotre partition syskéme Ci,
seront perdus aprés la fermeture de \Windows!

E:-J]L‘; B O L. 0f:

§

Votre ordinateur est définitivement protégé contre toutes mauvaise manipulation ou programme malveillant
quelqu'il soit. Si vous aviez durant I'utilisation quelques soucis que ce soient il suffira de le redémarrer pour
le retrouver NICKEL. Vous aurez compris que ce programme s'installe sur une machine Propre.

Si vous souhaitez apporter quelques modifications a votre machine (installer un programme, faire des mises
a jour...) il faudra d'abord désactiver la protection pour la réactiver aprés les modifications.
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